Protokot WEP w urzadzeniach Ubiquiti serii M z oprogramowaniem XW

Uwaga, przed rozpoczeciem operacji wrzucamy na urzgdzenie preferowang wersje
softu, oraz je konfigurujemy, na razie bez wyboru zabezpieczenia.

Jednoczesnie informujemy, iz wszelkie zmiany w urzadzeniach dokonywane sg na
witasne ryzyko, nie ponosimy odpowiedzialno$ci za ewentualne szkody powstate w
wyniku opisanych tu dziatan!

A teraz po kolei:

1. Logujemy sie na urzadzenie, w naszym przypadku wybralismy wygodny jezyk angielski

/" Login - Windows Internet Explorer -l&)x
Gj * 8 192,168.1.20 ~ [ sadetian || 2 2| x| [B coose ]
J¢ Ubone | 3 Logn B8 % @ v Stonav Bezpeczefstwo v Narzedza -

Ths Ubquti Networks, Inc. radio device must be professonaly istaled. Properly nstaled
‘shieided Ethernet cable and earth grounding must be used as condtions of procuct warranty.
tis the installer's responsiity to follow local country reguistions including operaton within
legal frequency channels, outout power, and Dynsmic Frequency Sekection (OFS)
requirements. Y for

You must also read and agree 1o the terms of the UBIQUITI FIRMWARE LICENSE AGREEMENT
inthe link below before you can downioad or instal or use the Ubiquiti skOS™ Frmware.

UBIQUITI FRMWARE LICENSE AGREEMENT

[v/[1agree to these TERMS OF USE and the UBIQUITI FIRMWARE LICENSE AGREEMENT

e G- R -
Internet a - R00%

Jezyk oczywiscie wybieramy wg wtasnych upodoban, jednakze z doswiadczenia wiemy, iz
ttumaczenie polskie pozostawia wiele do zyczenia, tak wiec wiekszo$¢ pojeé lepiej brzmi w
jezyku angielskim stad nasz wybor tego jezyka w tym poradniku.
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Protokot WEP w urzadzeniach Ubiquiti serii M z oprogramowaniem XW

2. Przechodzimy na zaktadke SYSTEM by utworzyé backup konfiguracji, w tym celu na dole

strony klikamy w przycisk Download

&[]
[ led certybata || 53] [42] [ X | [ coooe |2~

L |8:'8 38 e e
Nanootation|Oc J US

g Ulubione ‘ ) [Nanostation Loco Ms] - System

SYSTEM

Firmware Update.

Firmware Version: XW.v5.57 Upload Firmware: Przeglads;

Buid Number.

Check for Updates:

Device Date settings

Device Name: [Nanotation Loco S Time Zone: [{GIT) Westem Europe T
terface Language: [Englsh - startup Date: [] Enabie

Startup Date:

System Accounts

Administrator Username: |ubnt Q

Reao-Oniy Account: [] Enaie

Miscellanzous Location

Reset Bution: [7] [¥] Enable Latiuge:

Longitude:

Device [

Reboot Device: Back Up Configuration: |_Downioad!
Support Info: | Downioad.. Upload Configuration: Przeglada. h

@ Internet A - R0% -~

&)

Gotone

3. Przegladarka zapyta co zrobi¢ z plikiem, wybieramy opcje Zapisz

g [ ped eyt || 5[4 (x| [ coog= |lel-

— DM - B LU @ v Stonav Bepeceistwo+ Narzedzav
Nanowolationoco mv OS

SYSTEM

0o - T

g Ulubione ‘ ) NanoStation Loco M5] - System

Firmware Update.

Firmware Version:
Buid Number.
Check for Updates:

Device Cay cheesz zapisac ten plik. czy male¢ program w trybie online
do jego otwarcia?

Nazwa: W~ cfa
S | R ]
o rmaonaan

System Accounts

Administrator Username Fliki pochodzzce 2 Intemetu moga by praydatne, sl niektdre 2
nich moga byé szkediiwe da komputera. Jedi nie masz zaufania do
‘irbdla, nie wyszukuj programu do otwarcia tego pliku ani e zapisti

plku. Jake iest zscrozenie?

Read-Only Account

Reset Button: [7] [¥] Enable Latituge:
Longitude:
Device MAIMBNANCE . oeeemsmrrmmmmemeees COMNGUrtioN Management

RebootDevice ack Up Confiuraton
Support Info: | Download. Upload Configuration: Przsgladai. e

Internet - Ri00% -
£
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Protokot WEP w urzadzeniach Ubiquiti serii M z oprogramowaniem XW

4. Plik zapisujemy w dowolnym miejscu na dysku komputera, pozostawiajac nazwe
domysing, badz wybierajac jakas wiasng jezeli zachodzi taka potrzeba

Internet Explorer
G- =mwin [ led certybata || 53] [42] [ X | [ coooe [E28]

g Ulubione ‘ ) [Nanostation Loco Ms] - System

SYSTEM

Firmware Update.

Firmware Version: X Przeglads;
Build Number
Check for Updates:

isyw
- TEE
4 6] komputer
(Emoje dokumenty
Moje biezace | [“dMoje micjsca sieciowe
=

Daice

Device Name:

{16

Interface Language.

=

@ o

SystemAccounts Pt

. =

Administrator Username: ) =
Reac-ony account | o G

Miscelaneous

@

g
|
g
q

Reset Bution: (7]

Nozwapiky: | AT M T

Meje migsca | Zapiszjakobyp: | Dokument <fg ~ [y |

&

Device [

et Deves R —
Supportinfo: | Download.. Upload Configuration: Przegladai. -

jraf @ Internet fa - R0% -~

5. Zapisany na dysku plik otwieramy w jakim$ edytorze tekstu, w naszym przyktadzie
uzyliémy darmowego programu Notepad++

¥ C\Documents and Settings\serwis\Pulpit\XW/-SSRSSINI . - Hotepad +-+ —]llx
Plk Edyia Smkaj Widok Format Skladnia Ustawieria Mekra Uruchom Pluginy Okno ? X
cHHRERE 4hbh Pe g xx B 1EEEL @m0 6 [y
=xw- g E!|

52 radio.l.couRhEVegds=616 -

55 radio.l.gym.enable=o

56 radic.l.gym.mode=l

57 radio.l.devname=athd

55 radio.l.gf3.stetus-enabled

55 radio.l.ieee_mode=auto

60 radio.l.low_twpower_mode=disabled

61 radio.l.mode=Managed

62 radio.l.obey=enabled

63 radio.l.polling=enabled

¢ radio.l.polliRERRASk=0

65 radio.l.pollingRzi=

66 radio.l.reg_obey—enabled

67 radio.l.status=enabled

65 radio.l.gybsysnemid=0xesds

62 radio.l.;upeuer=2%

70 radio.gownszveods=ele
71 radio.status=enabled
72 route.l.deyname=bro
75 route.l.gateway=182.168.1.1
74 route.1.§g=0.0.0.0
1 =0
1.status=enabled

75 zoute.l.
76 route.
77 route.status-enabled

75 gsng.port=22

954 status=enabled

system.gfg.version=65543

users.1.name=ubn
users.1.password=$1$TL8651DUSSXu0n02ZZYINOZCEKIIK21
users.1.status=enabled

users.status=enabled

wireless.l.addnsikie-enabled
wireless.1.devname=athl

wireless.1.nide s 1sablea

wizeless.l.233d-uBRE

wireless.l.status—enabled

wireless.status—enabled

Normal text file length : 2225 _lines : 92 n:88 col:1 sel:29]0 UNIX Anst s
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Protokot WEP w urzadzeniach Ubiquiti serii M z oprogramowaniem XW

6. Zaznaczong na obrazku powyzej linijke tekstu zamieniamy na 3 linijki tekstu jak na
obrazku ponizej

wireless.l.security.type=wep64
wireless.l.security.default_key=1
wireless.l.security.l.key=tu_podacé_klucz

B *C\Documents and Settings\serwis)Pulpit\X- SIS cfg - Notepad + £ =] |E3
Plic Edycja Szukaj Widok Format Skladnia Ustawienia Makra Uruchom Pluginy Okne ? X
icHHERLE 4Hhibh o9e an|2x EEEEEEL v EE | Eay
ER do ]

54 radio.l.gQuRkEysode=616 -

55 radio.l.gym.enable=o

56 radio.l.gym.mode=1

57 radic.l.gsyname=atho

58 radio.l.dfs.status=enabled

53 radio.l.ieee_mode=auto

60 radio.l.low_txpower_mode=disabled

61 radio.l.mode=Managed

62 radio.l.cbey=enabled

63 radio.l.polling=enabled

64 radio.1.pellingmoack=0

65 radio.1.pgllingREi=

66 radio.l.reg_obey=enabled

67 radio.l.status=enabled

68 radio.l.subsysnemid=Oxe84s

69 radio.l.;xRower=28

70 radio.gopnnzygode=els

71 radic.status=snabled

72 route.l.dsyname=bz0

73 route.l.gateway=192.168.1.1

74 route.1.3=0.0.0.0

75 route.l.peEmagk=o0

76 route.l.status=enabled

77 route.status=enabled

78 sshd.port=22

79 ssnd.status=enabled

20 system.gfg.version=65543

81 wusers.l.name=wbmf

82 users.l.password=§1$tL9631iDUSSKu0h02Z2YFnoZGPkTIR21
3 users.l.status=enabled
4 users.status=snabled

95 wireless.l.gddmeikis=enabled
€ wireless.l.dsyaame=ath

7 wireless.l.hide_ssid-disabled

- [feizeless.1.securicy.cype-wep6d
2o ireless.l.security.default_key=1
90 [areless.l.security.l.key=tu podaé klue:

91 wireless.l.gzid=whak

92 wireless.l.status—enzbled

95 wireless.

Narmal text fie length : 2301 lines : 94 Ln:90 Col:41 Sel: 10513 UNIX ANsL S

W miejsce tekstu "tu_podac_klucz" wpisujemy swaj klucz WEP, tzn. nadajnika, z ktérym
sie chcemy potaczyé. Sprawdzamy poprawnosé i zapisujemy zmiany w pliku.

7. Teraz zmodyfikowany plik musimy wgra¢ na urzadzenie. W tym celu przechodzimy po raz
kolejny na zaktadke System (powinna by¢ aktywna po procesie zrzucania konfiguracji) i
na dole strony, klikamy w przycisk Przeglgdaj obok pustego pola przy opcji Upload
Configuration

/- [NanoStation Loco M5] - System - Windows Internet Explorer NEIES
G"\:ﬁ\" [® nipsijjas2 1661 20/5ystem g [ g certyfiau || 5|42 [ X Gnug\e IE28

g Ulubione ‘ ) NanoStation Loco M5] - System

‘ . 3 - B = &% - Stona- Bepiecreristwo~ Narzedza -

Firmware Update.

Firmware Version: XW.v5.5.7 Upload Firmware:

Buid Number: 19883

Check for Updates: [¥] Enable | Check Now

Device Date settings
Device Name: [NanoStation Loca S Time Zone: [{GHT) Wester Europe Ti v
Interface Language: Startup Date: [] Enable
Startup Date:

System Accounts

Administrator Username: |ubnt Q

Read-Only Account: [] Enable

Location

Reset Button: (7] [] Enable Latiude:

Longitude:

Device C

Reboot Device: Back Up Configuration:
Suppot nfo Upload Configuration Prsgadal |
Reset to Factory Defaus:

(C)senvine ~ pronucr] © Copyright 2006-2013 Ubiquiti Networks, Inc.

jrii) @ Internet. 4 - R0 -
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Protokot WEP w urzadzeniach Ubiquiti serii M z oprogramowaniem XW

8. Wybieramy z dysku komputera zmodyfikowany plik konfiguracyjny i klikamy w Otwdrz

~[& (&[] (x| [B cooge |2~
‘7‘ i - B) ) @ - Stonav Bezieczerstwo~ Nerzedra

[F 7 s2ssi

¢ Ulubione ‘ 3\ NanoStation Loco MS] - System

Firmware Update

Firmware Version: XW.v5.57 Upload Firmware:

Buid Number: 19888

Check for Updates: [¥] Enable

Device Date Settings
Device Name: >
Wybierz plik do przekazania D[x
Interface Language:
Saukaw: [ (@ Puipt - QO# e mE
System Accounts »
Moje biezace
dokumenty.
Administrator Username:
Read-Only Account
Puipt b
Miscellaneous L

Reset Button: (7| yoje ;“(u,,my

Wi Komputer i
< i
Device Maintenance Meemesca  Nazwapios: - o I o
Pikitypu Wszystice pi () = Aok
o | s [t

Support nfo: Upload Prasgadai...
Reset to Factory Defauts:

a @ tntemet - R00% v .

9. A nastepnie klikamy w Upload
n Loco M5] - System dows Internet Explorer [=1IEd
G- smwim [ Bled certyatu || 53|42 [ %] B} coooe 28]

g Ulubione ‘a [Nanostation Loco MS] - System [=] deh - Stona v Bemieczefistwo v Nerredzia -

Firmware Update.

Firmware Version: XW.v5.5.7 Upload Firmware: Preeglada)

Build Number: 19888

Check for Updates: [v] Enable | Check Now

Device Date Settings
Device Name: NanoStstion Loco HE Time Zone: [(GIT) Westen EuropeTi ¥
nterface Language: [Engish - Startup Date: [ ] Enable

Startup Date:

System Accounts

Agdministrator Username: |ubnt

Read-Only Account: [ ] Enable

2

Location

Reset Buton: 7] (4] Enavee Lattude:
Longitude:

Device,

— FE—
Support nfo Upload Configuration: (€ \Documents and S| Przegiadal_] | Upload |

Resetto Factory Defauts:

jeenuine 4 raooucr ] © Copyright 2006-2013 Ubiquiti Networks, Tnc. =
A @ 1nternet G- Ri0% v

system.cgi
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Protokét WEP w urzadzeniach Ubiquiti serii M z oprogramowaniem XW

10. Strona konfiguracyjna sie przetaduje i klikamy w przycisk Apply na niebieskim pasku,
ktory sie pojawit w gérnej czesci strony

( [anos |- ]2x]
G- ~ [ e eyt || 53] [4) [ % | (B coooe 2]
{7 Ubione | 5 [NanoStation Loco M5] - System R I 3 o v Strona v Narzed:

NanoStationloco M5
SERVICES. SYSTEM

ools
Configuration contains changes. Apply these changes?

Firmware Update

Przeglada)

n
u
Check for Updates: [¥] Enable| Check Now

Device Date Settings

System Accounts

Adninistrator Username: |ubnt
Read-Only Account: [] Enable

Miscellaneous Location

Reset Button: Enable Latiuge:
Longhude:

Device Maintenance Configuration

system.cgi @ Internet fa - ®10% ~

11. Teraz musimy chwilke poczekaé, az urzadzenie przetaduj konfiguracje

192 .168.1.2
192 .168.1.2
192 .168.1.2
192 .168.1.2
172 .168.1.2 czas<{l
172 .168.1.2 czas<{l

a czas<l

a

a

a

a

a
192.168.1.23 ] czas<l

a

a

a

a

a

a

czas<{l
czas<{l
czas<{l

172 .168.1.2 czas<{l

172 .168.1.2 czas<{l

172 .168.1.2 czas<{l

172 .168.1.2 czas<{l

172 .168.1.2 czas<{l

172 .168.1.2 czas<{l

172 .168.1.2 czas<{l

192 .168.1.28: j czas<l

192 .168.1.28: j czas<l

192 .168.1.28: j o czas<l

Uptynat 11m1t czasu Zadania.

Uptynat limit czasu zadania.

Brad sprzetu.

Uptynat limit czasu zadania.

Odpuuiedn z 1?22.168.1.28: baj uu—32 czas=1lmszs TTL=64
Odpuuiedn z 1?22.168.1.28: baj =32 czas<l ms TTL=64
Odpowiedz = 192.168.1.28: bajtdw=32 czas{l ms TTL=64

-
=

-iI Lo I o I I I o o I O O o

=
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Protokot WEP w urzadzeniach Ubiquiti serii M z oprogramowaniem XW

12. Po przetadowaniu wchodzimy na zaktadke MAIN i jezeli wszystko dobrze
skonfigurowali$my, urzgdzenie powinno juz by¢ potaczone z nadajnikiem, a w statusie
jako typ zabezpieczen widoczny jest WEP.

/~ [NanoStation Loco M5] - Main - Windows Internet Explorer
8O-kR 192.165.1.20 & Bdcertyfic |49 % | [ cooo= 2~

| S MNancstation Loco MS] -Man S - B ) & - stona- Bemieceistwo - Narzdsa

Nanootation|OCO M9

status

AP MAC:
Signal Strength: [NEEL IO NWNEEE 55 d8m
Network Mode:  Bridge Chain 0/ Chain 1: 63 /55 dBm
Wireless Mode:  Station Noise Floor: ~100 dBm
SSID: ubnt Transmt CCQ: -
Securty: WEP TXRXRate: 162 Mbps /-
Version: v5.5.7 (OXW)
Uptime:  00:25:26
Date: 2013-11-11 185421

ailAX:  Enabled
arAX Priorty:  None
aiMAX Quaity: [EEEC T TORERE ]85 %
12075600 MHz (OFS) LUCRC T | I — -1

40 1Kz (Lower)
ance: 0.1 miles (0.2 km)
ins: X2

WLAND MAC
LANO MAC
LANO  100MBps-Ful

Wonitor
Throughput | AP Information | Interfaces | ARP Table | Bridge Table | Routes | Log
WLAND LAND
12 2
o) e onps 1o | I ex 387c0ps
o || MW X Obps o | /M 113ks
i\
s N
02 2z
#0050 ¥op30
Refresn
Gotowe @ Internet. 4 - H100% -

13. Nalezy pamieta¢, iz ten typ zabezpieczen niestety nie bedzie widoczny i dostepny w
menu konfiguracyjnym, co ujrzymy wchodzgc na zaktadke WIRELESS i rozwijajagc menu
wyboru zabezpieczen.

/" [NanoStation Loco M5] - Wireless - Windows Internet Explorer -[8]x

O - s ~ [ eadetian || 2 2| x| [B coose |2~
¢ Ubone | ) NanoStation Loco MS] - Wireless Biv B N @ v Stonev Bemeasistwov Nerzgdzav

NanoStation loco Mé
Lzl wireLess

Basic Wireless Settings

Wireless Mode: [ Staton 52

WDS (Transparent Bridge Mode). [ ] Enable

S5D: ubnt

n 17 [Auto 20140 WHz -

g:(7] [Disabee ~|
Freque ] Enable

Auto Adjust to ERP Limt. [/] Enable

Antenna Gan: |1 ai Cabie Loss: a5
Output Power  E==(T77) 7 d@8m
e
Data Rae oduie: [Defaut v

Max TX Rate, Mbps: [MCS 15 - 1301144 4 [270/200] ¥ ] [¥] Automatic

Wireless Security

[Ccnange

[ Jjsenvine s raasicr] © Copyright 2006-2013 Ubiquiti Networks, Tnc

Gotowe @ Interet fa v R100% -
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